Propositions Collectives — « Liberté & Prospectives » le Think Tank

Comme dans chacune de ses interventions Liberté & Prospective se positionne en mode proposition.

1 proposition technique : I'Intelligence Artificielle (1A)

Méme dans un environnement numérique saturé d’informations, chaque mot conserve sa valeur et son sens.
L'intelligence artificielle, grace a ses capacités avancées de traitement du langage naturel, ne se limite plus a une simple
recherche lexicale. Elle identifie les tendances, repére les thématiques émergentes et détecte automatiquement les
incohérences, les manipulations ou les références erronées.

Cette puissance ouvre la voie a un nouvel usage : la vérification et la régulation des contenus. En scrutant les mots-clés,
les structures argumentatives ou les anomalies stylistiques, I'lA - Intelligence Artificielle peut signaler les manipulations
présentes dans un Texte, d'un Méme ou d’un DeepFake. Dans ce role préventif, elle devient un véritable filtre de sécurité,
capable de retirer rapidement les contenus dangereux avant qu’ils ne deviennent viraux et ne perturbent I'opinion
publique

Son efficacité repose sur une méthode simple : I'lA - Intelligence Artificielle s’appuie sur une liste de mots-clés et de
critéres définis en amont par un groupe d’experts indépendants. A partir de cette base, elle analyse les publications sans
jamais prendre parti, de maniére froide et neutre. Grace a son entrainement sémantique, elle peut aller plus loin que la
simple détection lexicale : elle comprend les nuances, les contextes et les associations implicites entre les mots

Cette approche garantit une analyse impartiale, débarrassée des biais humains ou des pressions politiques. Elle
présente un avantage décisif : éviter de confier a une commission le soin de juger du contenu lui-méme, avec tous les
risques de subjectivité et d’arbitraire que cela implique. L'lA - Intelligence Artificielle ne juge pas I'intention, elle évalue la
correspondance entre un contenu et des critéres objectifs. C'est ce qui en fait un outil fiable pour repérer les
manipulations, les discours fallacieux et les contenus dangereux.

Liberté & Prospective propose que cette analyse par I'lA - Intelligence Artificiellesoit faite par les plateformes de
Diffusion, et qu’'une commission d’expert soit nommée afin de définir les mots clefs. Cette liste serait donc communiquée
aux diffuseurs afin que les contenus affiliés ne soient pas diffusables sur le territoire National Frangais sous peine
d’amende.

2° proposition : Réglementation Méme & DeepFake

Le Danemark a récemment proposé une loi pionniére pour faire face a la menace des Méemes et d’'un DeepFake et
protéger I'intégrité de chaque individu. Cette initiative, la premiére de ce genre en Europe, vise a reconnaitre a chacun un
droit exclusif sur son image, son visage, son corps et sa voix, considérés comme une véritable propriété intellectuelle.
Concretement, toute personne pourra exiger le retrait immédiat d’'un contenu généré par intelligence artificielle qui
I'imite sans son accord, et méme demander réparation, sans avoir a démontrer un préjudice moral ou une intention
malveillante.

Cette loi place aussi les plateformes numériques face a leurs responsabilités : elles devront retirer rapidement les
contenus signalés, sous peine de sanctions séveres, tout en laissant subsister des exceptions pour la satire et la parodie,
afin de préserver la liberté d’expression. L'objectif est clair : reprendre le contréle de notre identité numérique et
empécher que des vidéos truguées ne soient utilisées pour manipuler les citoyens, influencer I'opinion publique ou
déstabiliser les institutions.En érigeant la protection du visage, de la voix et du corps au rang de droit fondamental, le
Danemark ouvre une voie nouvelle.

L'exemple danois n’est pas isolé. L’'Union européenne a déja engagé une régulation forte avec le Digital Services Act,
qui impose aux plateformes un devoir de retrait rapide des contenusiillicites, et prépare également I’Al Act, premier cadre
mondial visant a encadrer les usages de I'intelligence artificielle. Aux Etats-Unis, plusieurs projets de loi cherchent a limiter
I'usage des « SyntheticMedia », notamment en période électorale, afin d’empécher la diffusion de Deepfakes politiques.
La Chine, de son cOté, a pris une orientation radicale : tout contenu généré par intelligence artificielle doit obligatoirement
étre signalé et marqué comme tel, sous peine de sanctions immédiates pour les plateformes.



Face a ces initiatives, la France ne peut pas rester en retrait : elle doit définir rapidement son propre cadre de protection
afin de garantir a la fois la liberté d’expression et la sécurité nationale.

Liberté & Prospectives propose que la loi danoise, pionniere dans la protection de I'image, du visage, du corps et de la
voix face aux manipulations numériques, soit étudiée avec attention par nos législateurs et représentants publics afin
d’envisager son adaptation dans le cadre |égislatif Francais.

3° proposition : VIGINUM

Créée en 2021 et rattachée au Secrétariat général de la défense et de la sécurité nationale (SGDSN), la VIGINUM
(Service de vigilance et de protection contre les ingérences numériques étrangéres) constitue la principale structure
francaise dédiée a la lutte contre les manipulations de I'information en provenance de I'étranger. Elle a pour mission
d’identifier, d’analyser et de contrer les campagnes de désinformation susceptibles de porter atteinte aux intéréts
fondamentaux de la Nation, en particulier dans les périodes électorales ou lors de crises géopolitiques. Son action repose
sur la veille des espaces numériques publics, I’évaluation de la crédibilité et de la viralité des contenus, ainsi que la
coopération avec les autres services de I'Etat et les partenaires européens afin de renforcer la résilience informationnelle.
A ce titre, VIGINUM illustre la volonté francaise de doter la sécurité nationale d’un outil spécialisé face aux nouvelles
formes de menaces hybrides et informationnelles, étroitement liées a I’essor du numérique.

Sila création de VIGINUM marque une avancée institutionnelle majeure dans la lutte contre les ingérences numériques
étrangeres, plusieurs limites demeurent. D’une part, son champ d’action reste volontairement circonscrit aux espaces
numériques publics, ce qui réduit sa capacité a appréhender les manipulations d’information qui circulent dans des canaux
fermés (applications de messagerie chiffrée, forums privés, réseaux sociaux a acces restreint). D’autre part, la difficulté a
distinguer une campagne de désinformation coordonnée d’un simple débat d’opinion pose un risque de brouillage entre
protection de I'information et liberté d’expression, un enjeu particulierement sensible dans un Etat de droit. Enfin, les
moyens humains et techniques mis a disposition de VIGINUM apparaissent encore modestes au regard de I'ampleur et de
la rapidité des opérations informationnelles menées par des acteurs étrangers, souvent dotés de ressources
considérables.

Afin d’accroitre son efficacité, plusieurs pistes d’amélioration peuvent étre envisagées. Il conviendrait de renforcer ses
effectifs et ses moyens technologiques, en développant notamment des outils d’intelligence artificielle dédiés a la
détection précoce des manipulations. La coopération interinstitutionnelle pourrait également étre approfondie, tant au
niveau national — en lien avec I’ANSSI, les services de renseignement et le CSA-ARCOM — qu’au niveau européen, pour
mutualiser les informations et harmoniser les réponses. Enfin, un effort de transparence et de pédagogie envers le grand
public apparait indispensable : rendre visibles les ingérences détectées contribuerait a renforcer la résilience citoyenne.

Liberté & Prospective propose la création d’une plateforme pour que le citoyen puisse signaler les contenus suspects
en fournissant le lien du contenu sur une interface comme Pharos par exemple.

4° proposition : cyberculture et éthique citoyenne : Information et Education

Au-dela des lois et des technologies, Il est aussi important que le citoyen puisse se former gratuitement sur une
plateforme pour améliorer sa compréhension des manipulations possibles et qu’ils soient informés par des messages
publicitaires des dangers des Messages sur les différents media sociaux, mais surtout des influenceurs ou nouveaux
Gourous des Temps Modernes. Le citoyen doit aussi rester au coeur de la protection informationnelle. Sa vigilance critique
constitue la premiere barriere contre la désinformation.

Liberté & Prospective propose de les informer sur les plateformes collaboratives contre la désinformation qui
permettent de vérifier les faits :

- https://www.hoaxbuster.com

- https://factuel.afp.com




